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Grajewo, 09.07.2026 r.

WI. 042.9.2024

Zapytanie w celu szacowania wartos$ci zamodwienia

Powiat Grajewski, w zwigzku z realizacjg projektu p.n.: , Cyberbezpieczny Samorzad -

zwiekszenie cyberbezpieczenistwa w Starostwie Powiatowym w Grajewie” w ramach

Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23,

wspotfinansowanego z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet

Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu

cyberbezpieczenstwa, zwraca sie z prosbg o podanie kosztu wykonania ustugi szkoleniowej,

polegajgcej na przeprowadzeniu szkolenia specjalistycznego dla pracownikéw IT Starostwa

Powiatowego w Grajewie, z zakresu zaawansowanej konfiguracji UTM firmy Fortinet.

I. Wymagania ogdlne

1. Zamawiajgcy wymaga przeprowadzenia szkolenia on-line lub stacjonarnego.

2. W przypadku szkolenia on-line musi by¢ ono przeprowadzone w formie distance — learning
— zdalnie i by¢ prowadzone przez eksperta ds. szkoler na zywo.

3. W przypadku szkolenia stacjonarnego musi ono odby¢ sie obligatoryjnie w siedzibie
Zamawiajgcego, ul. Strazacka 6B, 19-200 Grajewo.

4. Szkolenie niezaleznie od formy (stacjonarne czy on-line) musi by¢ przeprowadzone w formie
warsztatéw z praktycznymi laboratoriami z kazdego zakresu. Zakres tematyczny oraz czesc¢
warsztatowa muszg zostaé dostosowane do poziomu wiedzy i potrzeb uczestnikdw szkolenia.
5. Szkolenie musi by¢ przeprowadzone w jezyku polskim.

6. Czas trwania szkolenia - 5 dni roboczych po 6 godzin zegarowych dziennie.

7.Podczas swiadczenia ustugi szkoleniowej muszg zosta¢ zachowane zasady rownosci szans
i niedyskryminacji, w tym dostepnosci dla osdéb z niepetnosprawnosciami oraz rownosci kobiet
i mezczyzn. Materiaty szkoleniowe, obejmujgce caty zakres tematyczny, bedg musiaty by¢
dostarczone w formie elektronicznej, ktéra powinna posiada¢ mozliwo$é powiekszania tresci.
8.Wykonawca ustugi szkoleniowej bedzie zobowigzany do podpisania oswiadczenia
potwierdzajgcego przestrzeganie powyzszych zasad.

9. W przypadku szkolenia stacjonarnego Zamawiajgcy nie bedzie ponosit kosztéw dojazdu,

zakwaterowania oraz wyzywienia Wykonawcy, a takze dodatkowych kosztow zwigzanych
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z przygotowaniem materiatdow szkoleniowych i promocyjnych oraz list obecnosci uczestnikéw
szkolenia.
10.Przygotowane przez Wykonawce materialy szkoleniowe przekazane uczestnikom
szkolenia, listy obecnosci oraz wszystkie inne dokumenty muszg zostac¢ oznaczone informacja
o finansowaniu przedmiotu zamdwienia ze srodkéw Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC), zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny
Samorzad”. Zasady oznaczania dokumentoéw zostaty okreslone w ,,Podreczniku wnioskodawcy
i beneficjenta programoéw polityki spéjnosci 2021-2027 w zakresie informacji i promoc;ji”,
zamieszczonym na stronie internetowej www.funduszeeuropejskie.gov.pl.
11.Podczas szkolenia stacjonarnego Zamawiajagcy bedzie wykonywat dokumentacje
fotograficzng w celach promocyjnych. Wykonawca zawierajgc umowe z Zamawiajgcym
zobowigzany bedzie wyrazi¢ zgode na publikowanie dokumentacji fotograficznej na stronie
internetowej oraz w mediach spofecznosciowych Zamawiajgcego, jak rdwniez na ich
przetwarzanie w ramach dokumentacji organizacji szkolen w ramach projektu.
12.0bowigzkiem Zamawiajgcego bedzie nieodptatne zapewnienie Wykonawcy ustugi
szkoleniowej sali szkoleniowej.
13. Wzér umowy z Wykonawcg ustugi szkoleniowej stanowi zatgcznik nr 2 do niniejszego

zapytania o szacowanie wartosci zamdwienia.

Il. Przedmiot zamdwienia.

1.Przedmiotem zamdwienia jest ustuga szkoleniowa polegajgca na przeprowadzeniu
specjalistycznego szkolenia dla pracownikéw IT Starostwa Powiatowego w Grajewie, z zakresu
zaawansowanej konfiguracji UTM firmy Fortinet w zwigzku z realizacjg projektu p.n.:
»Cyberbezpieczny Samorzad — zwiekszenie cyberbezpieczeristwa w Starostwie Powiatowym
w Grajewie” w ramach Projektu grantowego ,Cyberbezpieczny Samorzagd” o numerze
FERC.02.02-CS.01-001/23, wspdtfinansowanego z Funduszy Europejskich na Rozwadj Cyfrowy
2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczeAstwa, w zakresie zgodnym z regulaminem naboru
Konkursu Grantowego dostepnym na stronie:

https://www.gov.pl/web/cppc/cyberbezpieczny—samarzad.

2.W ramach swiadczonej ustugi szkoleniowej Wykonawca bedzie zobowigzany:


https://www.gov.pl/web/cppc/cyberbezpieczny–samąrzad
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1) przeprowadzi¢ specjalistyczne szkolenie dla 2 pracownikéw IT Starostwa Powiatowego
w Grajewie;
2) przygotowal i przedstawi¢ do akceptacji Zamawiajgcego przed podpisaniem umowy
szczegbtowy program i harmonogram szkolenia, dopasowany do okresu swiadczenia ustugi;
3) wprowadzaé¢ zmiany w harmonogramie i zakresie szkolenia, w przypadku potrzeby ich
modyfikacji;
4) zapewni¢ szkolenie oparte o oprogramowanie w wersji UTM posiadanej przez
Zamawiajgcego: FortiGate FG-90G lub najnowszej obowigzujgcej w terminie prowadzenia
szkolenia;
5) zapewni¢ aktualne materiaty szkoleniowe dla kazdego uczestnika szkolenia w formie
elektronicznej, obejmujace caty zakres tematyczny: e-podreczniki lub prezentacje lub dostep
do srodowiska szkoleniowego on-line;
6) po ukonczeniu szkolenia wyda¢ kazdemu uczestnikowi szkolenia imienny certyfikat
z podpisem eksperta prowadzacego szkolenie potwierdzajgcy ukornczenie szkolenia i jego
zakres.
3. Czas trwania szkolenia pracownikéw IT Starostwa Powiatowego w Grajewie - 5 dni roboczych
po 6 godzin zegarowych dziennie.
4. Minimalny zakres szkolenia:
1) podstawowe czynnosci administracyjne:

a) konfiguracja domysina,

b) update firmware,

c) kopia zapasowa,

d) konfiguracja licencji,

e) wstepna konfiguracja trybu pracy,

f) konfiguracja interfejséw sieciowych,

g) konfiguracja serwera DHCP,

h) dodatkowe ustawienia sieciowe,

i) dostep administracyjny,
2) logowanie - metody logowania i ich praktyczna konfiguracja:

a) syslog,

b) dysk, pamie¢ RAM,
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3) konfiguracja zapory ogniowej - elementy podstawowe obiekty i grupy:
a) reguty zapory ogniowe;j,
b) translacja adreséw SNAT i DNAT,
4) konfiguracja zapory ogniowej - uwierzytelnianie metody uwierzytelniania uzytkownikdéw:
a) lokalna baza uzytkownikéw grupy uzytkownikéw,
b) uzytkownicy AD,
5) routing statyczny
a) ping server,
b) metryka i priorytety,
6) zarzadzanie zagrozeniami, modut antywirusowy, modut antyspamowy:
a) filtrowanie stron WWW, kontrola aplikacji,
b) modut IPSiDLP,
7) wirtualne sieci prywatne VPN SSL-VPN vs IPSec VPN:
- konfiguracja tuneli VPN.
5. Celem szkolenia jest:
1) zaprezentowanie najczesciej stosowanych funkcji i metod zarzadzania urzadzeniami
uTMm,
2) zdobycie umiejetnosci samodzielnej konfiguracji poszczegélnych modutdw
bezpieczenstwa takich, jak: AntyVirus, AntySpam, WebFilter, FW, IDS/IPS,
3) poznanie funkcjonalnosci modutu umozliwiajacego kontrole aplikacji,

4) zaprezentowanie dostepnych rozwigzan VPN.

lll. Wspdlny stownik zaméwien CPV (kod CPV):
80500000-9 - ustugi szkoleniowe,
80510000-2 ustugi szkolenia specjalistycznego.

IV. Warunki udziatu w postepowaniu
1. Wykonawca $wiadczacy ustuge szkoleniowg zobowigzany jest posiadaé stosowng wiedze
oraz co najmniej 2-letnie doswiadczenie w przygotowywaniu i przeprowadzaniu szkolen

w zakresie zaawansowane] konfiguracji UTM firmy Fortinet.
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2.Ustuga szkoleniowa musi by¢ swiadczona przez osoby zdolne do realizacji zamowienia,
posiadajgce stosowng wiedze popartg certyfikatami Fortinet lub réwnowaznymi
dokumentami oraz co najmniej 2 - letnie doswiadczenie w przeprowadzaniu szkolen
w zakresie zaawansowane] konfiguracji UTM firmy Fortinet.
3. Do realizacji zaméwienia Wykonawca skieruje eksperta ds. szkolen w zakresie
zaawansowane] konfiguracji posiadanego przez Zamawiajgcego UTM firmy Fortinet,
posiadajgcego:
1) co najmniej 2-letnie doswiadczenie zawodowe w przeprowadzaniu szkolen w zakresie
zaawansowanej konfiguracji UTM firmy Fortinet
oraz
2) co najmniej jeden wazny certyfikat NSE 4 lub wyzszy lub réwnowazne poswiadczenia
(np. kwalifikacje zawodowg), potwierdzajgcy wiedze z zakresu zaawansowanej
konfiguracji UTM firmy Fortinet zgodng z zakresem certyfikacji NSE 4.
4. Zamawiajgcy na etapie zapytania ofertowego, majgcego na celu wybdér Wykonawcy ustugi
szkoleniowej, bedzie wymagat wykazania przeprowadzenia przez Wykonawce oraz odrebnie
przez skierowanego prze Wykonawce eksperta ds. szkolen, co najmniej dwdch szkolen
z zakresu zaawansowanej konfiguracji UTM firmy Fortinet oraz zataczenia dowoddéw
okreslajacych, ze szkolenia te zostaly wykonane nalezycie, przy czym wymaganymi przez
Zamawiajgcego dowodami, bedg referencje badz inne dokumenty wystawione przez podmiot,

na rzecz ktdrego ustugi byty wykonywane.

V. Kryteria oceny ofert:

Kryterium oceny ofert: ,Cena brutto” —100%.

VI. Termin realizacji ustugi szkoleniowej.

14 dni od dnia podpisania umowy w terminach ustalonych i zaakceptowanych przez
Zamawiajgcego i Wykonawce.

VII. Miejsce i termin ztozenia informacji o koszcie ustugi szkoleniowej.

Informacje o koszcie wykonania ustugi szkoleniowej, sporzadzong na zatgczonym wzorze
formularza wyceny, stanowigcym zatgcznik nr 1 do niniejszego zapytania o szacowanie

wartosci zamodwienia nalezy ztozy¢ w terminie do dnia 17.07.2026 r. do godz. 10:00:
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1) w formie pisemnej opatrzonej wtasnorecznym podpisem (osobiscie lub korespondencyjnie)
w siedzibie Powiatu Grajewskiego, ul. Strazacka 6B, 19-200 Grajewo, pok. nr 18 (sekretariat);
lub

2) w formie elektronicznej podpisanej kwalifikowanym podpisem elektronicznym, przestanej
jako zatgcznik do wiadomosci (np. w formacie pliku: *.pdf, *.doc, *.jpg, *.zip, *.7zip lub
podobnych) na adres skrzynki e-doreczen Starostwa Powiatowego w Grajewie: AE:PL-54246-
57414-TBDTB-16 w przypadku Wykonawcdw posiadajgcych skrzynke do e-doreczen lub na

adres e-mail: wi@starostwograjewo.pl w przypadku Wykonawcoéw nieposiadajgcych skrzynki

do e-doreczen

lub

3) w postaci elektronicznej opatrzonej podpisem zaufanym Ilub podpisem osobistym
przestanej jako zatgcznik do wiadomosci (np. w formacie pliku: *.pdf, *.doc, *.jpg, *.zip, *.7zip
lub podobnych) na adres skrzynki e-doreczen Starostwa Powiatowego w Grajewie: AE:PL-
54246-57414-TBDTB-16 w przypadku Wykonawcow posiadajgcych skrzynke do e-doreczen lub

na adres e-mail: wi@starostwograjewo.pl w przypadku Wykonawcéw nieposiadajgcych

skrzynki do e-doreczen.

VIIl. Ochrona danych osobowych.

W zatgczeniu klauzula informacyjna FERC (Fundusze Europejskie na Rozwdj Cyfrowy),
stanowigca zatgcznik nr 3 do niniejszego zapytania o szacowanie wartosci zamowienia oraz
klauzula informacyjna Powiatu Grajewskiego stanowigca zatacznik nr 4 do niniejszego

zapytania o szacowanie wartosci zamowienia.

IX. Zataczniki.

1. Zatgcznik nr 1 - Formularz wyceny.

2. Zafacznik nr 2- Wzér umowy z wykonawcg ustugi szkoleniowe;.

3. Zafacznik nr 3 - Klauzula informacyjna Fundusze Europejskie na Rozwadj Cyfrowy.

4. Zatgcznik nr 4 — Klauzula informacyjna Powiatu Grajewskiego.

Waldemar Remfeld

Starosta Grajewski
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